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Szczegółowy Opis Przedmiotu 
Zamówienia 
na doradztwo technologiczne, przygotowanie i opracowanie dokumentacji, aspektów technicznych i 

projektowych w ramach projektu „Cyberbezpieczny Samorząd” 
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Spis treści 
1. Opis przedmiotu zamówienia na doradztwo technologiczne, przygotowanie i opracowanie 

dokumentacji, aspektów technicznych i projektowych w ramach projektu „Cyberbezpieczny 

Samorząd”  - Poprawa cyberbezpieczeństwa w Urzędzie Gminy w Izbicku. 
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1. Opis przedmiotu zamówienia na doradztwo technologiczne, 

przygotowanie i opracowanie dokumentacji, aspektów 

technicznych i projektowych w ramach projektu „Cyberbezpieczny 

Samorząd” 
Specyfikacja warunków zamówienia w obszarze doradztwa w zakresie cyberbezpieczeństwa i 

bezpieczeństwa informacji powinna zawierać następujące punkty: 

Opracowanie architektury bezpieczeństwa: 

1. Analiza obecnego stanu bezpieczeństwa – przegląd istniejących systemów, polityk i procedur 

bezpieczeństwa informacji. 

2. Identyfikacja aktywów i zasobów informacyjnych – określenie wartościowych danych i 

systemów wymagających ochrony. 

3. Ocena ryzyka – identyfikacja potencjalnych zagrożeń i ocena podatności, które mogą 

wpływać na bezpieczeństwo informacji. 

4. Opracowanie modelu ochrony – projektowanie struktury zabezpieczeń mającej na celu 

ochronę przed zidentyfikowanymi ryzykami. 

5. Definiowanie polityk bezpieczeństwa – tworzenie zasad i procedur mających na celu 

utrzymanie bezpiecznej architektury systemów i danych. 

6. Ankieta dojrzałości – realizacja ankiety dojrzałości przy rozpoczęciu oraz przy zakończeniu 

projektu. 

Analiza parametrów technicznych urządzeń oraz oprogramowania: 

1. Wybór technologii – rekomendacja i dobór odpowiednich technologii i rozwiązań 

bezpieczeństwa dostosowanych do potrzeb organizacji. 

2. Wymagania techniczne – określenie wymagań dla urządzeń sieciowych, systemów 

zabezpieczeń i oprogramowania. 

3. Plan integracji – przygotowanie planu integracji nowych rozwiązań z istniejącą infrastrukturą 

IT. 

Szkolenia w zakresie cyberbezpieczeństwa: 

1. Analiza potrzeb szkoleniowych – identyfikacja luk wiedzy i umiejętności w zakresie 

cyberbezpieczeństwa wśród pracowników. 

2. Opracowanie programu szkoleniowego – przygotowanie dostosowanych do potrzeb 

organizacji programów szkoleniowych, warsztatów i ćwiczeń praktycznych. 

3. Ocena skuteczności szkoleń – monitorowanie postępów i ocena wiedzy pracowników po 

przeprowadzonych szkoleniach, dostosowanie programów szkoleniowych do zmieniających 

się potrzeb. 

Wsparcie w zakresie technologicznym w realizacji przedmiotu projektu: 

1. Wsparcie w udzielaniu odpowiedzi na pojawiające się pytania Wykonawców w obszarze 

technologicznym 
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2. Wsparcie w przygotowaniu opisu parametrów technologicznych przedmiotu projektu 

3. Wsparcie w odbiorze poszczególnych elementów przedmiotu projektu. 
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