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Szczegotowy Opis Przedmiotu
Zamowienia

na doradztwo technologiczne, przygotowanie i opracowanie dokumentacji, aspektéw technicznych i
projektowych w ramach projektu , Cyberbezpieczny Samorzad”
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Spis tresci
1. Opis przedmiotu zamdwienia na doradztwo technologiczne, przygotowanie i opracowanie

dokumentacji, aspektdw technicznych i projektowych w ramach projektu ,,Cyberbezpieczny
Samorzad” - Poprawa cyberbezpieczeristwa w Urzedzie Gminy w Izbicku.
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1. Opis przedmiotu zamoéwienia na doradztwo technologiczne,
przygotowanie i opracowanie dokumentacji, aspektow
technicznych i projektowych w ramach projektu ,Cyberbezpieczny
Samorzad”

Specyfikacja warunkdw zamoéwienia w obszarze doradztwa w zakresie cyberbezpieczeristwa i
bezpieczenstwa informacji powinna zawiera¢ nastepujace punkty:

Opracowanie architektury bezpieczenstwa:

1. Analiza obecnego stanu bezpieczenstwa — przeglad istniejgcych systemodw, polityk i procedur
bezpieczenstwa informacji.

2. ldentyfikacja aktywdw i zasobow informacyjnych — okreslenie wartosciowych danych i
systemow wymagajacych ochrony.

3. Ocena ryzyka — identyfikacja potencjalnych zagrozen i ocena podatnosci, ktére moga
wptywaé na bezpieczenstwo informacji.

4. Opracowanie modelu ochrony — projektowanie struktury zabezpieczern majacej na celu
ochrone przed zidentyfikowanymi ryzykami.

5. Definiowanie polityk bezpieczenstwa — tworzenie zasad i procedur majgcych na celu
utrzymanie bezpiecznej architektury systemoéw i danych.

6. Ankieta dojrzatosci — realizacja ankiety dojrzatosci przy rozpoczeciu oraz przy zakonczeniu
projektu.

Analiza parametréw technicznych urzadzen oraz oprogramowania:

1. Wybdr technologii — rekomendacja i dobér odpowiednich technologii i rozwigzan
bezpieczenstwa dostosowanych do potrzeb organizacji.

2. Wymagania techniczne — okreslenie wymagan dla urzadzen sieciowych, systemoéw
zabezpieczen i oprogramowania.

3. Planintegracji — przygotowanie planu integracji nowych rozwigzan z istniejaca infrastrukturg
IT.

Szkolenia w zakresie cyberbezpieczenstwa:

1. Analiza potrzeb szkoleniowych — identyfikacja luk wiedzy i umiejetnosci w zakresie
cyberbezpieczenstwa wsrdd pracownikow.

2. Opracowanie programu szkoleniowego — przygotowanie dostosowanych do potrzeb
organizacji programow szkoleniowych, warsztatéw i éwiczen praktycznych.

3. Ocena skutecznosci szkolen — monitorowanie postepdéw i ocena wiedzy pracownikéw po
przeprowadzonych szkoleniach, dostosowanie programoéw szkoleniowych do zmieniajacych
sie potrzeb.

Wsparcie w zakresie technologicznym w realizacji przedmiotu projektu:

1. Wsparcie w udzielaniu odpowiedzi na pojawiajace sie pytania Wykonawcéw w obszarze
technologicznym
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2. Wsparcie w przygotowaniu opisu parametrow technologicznych przedmiotu projektu
3. Wsparcie w odbiorze poszczegdlnych elementéw przedmiotu projektu.

Elektronicznie
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